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Die DSGVO trat 2018 in Kraft

Screenshots: https://www.heise.de

Quelle: https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/it-digitalpolitik/
datenschutz/01-datenschutzgrundvo-ziele-und-neuerungen.html
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Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 18

Einwilligung? - Was macht eine Gültige Einwilligung aus?



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 19

Einwilligung? - Was macht eine Gültige Einwilligung aus?



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 20

Einwilligung? - Was macht eine Gültige Einwilligung aus?

Erwägungsgrund 32 & 42

Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 21

Einwilligung? - Was macht eine Gültige Einwilligung aus?

Erwägungsgrund 32 & 42 Einwilligung erfolgt:

Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 22

Einwilligung? - Was macht eine Gültige Einwilligung aus?

Erwägungsgrund 32 & 42 Einwilligung erfolgt:

● freiwillig

Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 23

Einwilligung? - Was macht eine Gültige Einwilligung aus?

Erwägungsgrund 32 & 42 Einwilligung erfolgt:

● freiwillig

Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 24

Einwilligung? - Was macht eine Gültige Einwilligung aus?

Erwägungsgrund 32 & 42 Einwilligung erfolgt:

● freiwillig

● informiert

Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 25

Einwilligung? - Was macht eine Gültige Einwilligung aus?

Erwägungsgrund 32 & 42 Einwilligung erfolgt:

● freiwillig

● informiert

● eindeutig

● bestätigend

Achtung:
Ich bin kein Anwalt!



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 26

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 27

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Nein



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 28

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Nein

● informiert       - Nein



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 29

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Nein

● informiert       - Nein

● eindeutig       - Ja



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 30

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Nein

● informiert       - Nein

● eindeutig       - Ja

● bestätigend   - Ja



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 31

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 32

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Jaein



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 33

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Jaein

● informiert       - Nein



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 34

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Jaein

● informiert       - Nein

● eindeutig       - Ja



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 35

Halten Sich Dialoge an die Kriterien?

Einwilligung erfolgt:

● freiwillig         - Jaein

● informiert       - Nein

● eindeutig       - Ja

● bestätigend   - Ja



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 36

Analyse mit Appium und Regulären Ausdrücken

Einwilligung maschinell erkennbar:



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 37

Analyse mit Appium und Regulären Ausdrücken

Einwilligung maschinell erkennbar:

● freiwillig               



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 38

Analyse mit Appium und Regulären Ausdrücken

Einwilligung maschinell erkennbar:

● freiwillig               

● informiert       



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 39

Analyse mit Appium und Regulären Ausdrücken

Einwilligung maschinell erkennbar:

● freiwillig               

● informiert       

● eindeutig      



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 40

Analyse mit Appium und Regulären Ausdrücken

Einwilligung maschinell erkennbar:

● freiwillig               

● informiert       

● eindeutig      

● bestätigend   



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 41

Verbreitung von Dark Patterns in Smartphone Apps



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 42

Verbreitung von Dark Patterns in Smartphone Apps



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 43

Verbreitung von Dark Patterns in Smartphone Apps



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 44

Verbreitung von Dark Patterns in Smartphone Apps



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 45

Verbreitung von Dark Patterns in Smartphone Apps



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 46

Keine Einwilligung und doch kein Problem?



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 47

Keine Einwilligung und doch kein Problem?

Vor Zustimmung



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 48

Keine Einwilligung und doch kein Problem?

Vor Zustimmung Nach Zustimmung



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 49

Weiterführende Informationen



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 50

Weiterführende Informationen



31.05.2023 | Simon Koch | Dark Patterns in Smartphone App Datenschutzdialogen | Seite 51

Weiterführende Informationen
USENIX SEC’23
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Fragwürdiger Zustand von Datenschutzdialogen

Key Takeaways:

● Die DSGVO gibt uns ein Recht auf 
informationelle Selbstbestimmung

● Werbung und Tracking erfordert 
unsere Einwilligung

● Dark Patterns in fast allen Dialogen

● Einfluss der Dialoge auf 
Datenabfluss klein  
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Kontakt

simon.koch[at]tu[minus]braunschweig[dot]de

TU Braunschweig Profil

Linkedin

https://www.tu-braunschweig.de/ias/staff/simon-koch
https://www.linkedin.com/in/simon-koch-6b6234268/
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